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1/ & Ne jamais laisser ses bitcoins sur un exchange

Conserver ses bitcoins/sats sur un exchange est facile mais cela vous expose a un ensemble de risques :
* Votre compte peut étre gelé ou piraté

* Vos transactions peuvent étre censurées.

* Dans certains cas, lorsque vous stockez des bitcoins sur un exchange, il se peut qu'ils ne soient méme
pas la. Ces plateformes peuvent fonctionner avec des "réserves fractionnaires". Cela signifie qu'elles
ne disposent pas de 100 % des bitcoins qui devraient étre alloués a chaque utilisateur.

2/ K Disposer d'un dispositif matériel dédié.

La conservation autonome du bitcoin se fait généralement en utilisant un @ HOT wallet, ou 3% COLD
wallet. Contrairement a ce qu’on imagine souvent, ces "portefeuilles" ne détiennent pas physiquement
de bitcoins. Ils contiennent les clés privées utilisées pour signer/autoriser les transactions.

a) Les (@ HOT wallets/Portefeuille chaud sont des solutions de conservation connectées a Internet. Il
s'agit le plus souvent d'une application mobile ou d'un logiciel.

b) 3% COLD wallets/Portefeuille froid sont des matériels spécialement congus pour la signature des
transactions et entierement hors ligne. Le fait de conserver vos clés hors ligne augmente la sécurité
en réduisant les vecteurs d'attaque possibles.

3/ Q Méfiez-vous des produits générateurs de rendement

Les produits générateurs de yield/rendement vous proposent des rendements (en % ) garantis lorsque
vous stockez des bitcoins sur leur plateforme. La encore, il faut comprendre que le rendement est généré
par des couches de risque supplémentaires auxquelles votre bitcoin est exposé.

/\ Des rendements plus élevés = des risques plus élevés: Il est impératif d'étudier les avantages et les
inconvénients d'un tel rendement, d'étudier les compromis et de TOUJOURS se poser la question : D'OU
VIENT LE RENDEMENT ?

4/ 8 Auditer régulierement son dispositif de sécurité

Mettre en place une solution de conservation long terme pour ses bitcoins n'est pas une action a mettre
en place puis a oublier. Il faut :

* Maintenir les mises a jour des logiciels/firmwares
* Mettre a niveau la sécurité si nécessaire
* Pratiquer des processus de sauvegarde

e Tester régulierement les dispositifs physiques

5/ @ Ne pas compliquer a lI'exces votre stockage a froid

Compliquer a I'excés les solutions de conservation autonomes conduit régulierement des gens a PERDRE
leurs bitcoins. Avant de commencer a crypter vos sauvegardes, diviser vos seed phrases, ou a utiliser le
multi-sig... considérez bien la complexité supplémentaire que vous introduisez dans votre dispositif. La
mise a jour de votre sécurité a long terme ne doit pas étre une révision complexe, mais un processus lent
et progressif. Procédez par petites étapes, avec précaution, et soyez intentionnel.

La conservation autonome du bitcoin est un processus!
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